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VYSVETLENI A ZMENA ZADAVACI DOKUMENTACE C. 2

Nazev veiejné zakazky: | RozSifeni stavajici bezpeénostni dohledové infrastruktury a
zavedeni nastroji pro pokrogilé fizeni a monitoring identit

Rezim vefejné zakazky: Nadlimitni

Druh vefejné zakazky: Dodavky

Druh zadavaciho fizeni Oteviené

Zadavatel: Metropolnet, a.s.

Se sidlem: Mirové namésti 3097/37, 400 01 Usti nad Labem

ID datové schranky: 5r4e67q

ICO / DIC: 25439022 / CZ25439022

Zastoupeny: Martin Konec¢ny, pfedseda predstavenstva
Ing. Jaroslav Novak, mistopfedseda predstavenstva

Profil zadavatele: https://zakazky.usti-nad-labem.cz/profile_display 329.html

Zadavatel obdrzel dne 30. 5. 2025 nasledujici Zadost o vysvétleni nabidky.

Zadost &. 01
Dokument MNET-RSB_P04a-SoD_f.docx

a. Dokument obsahuje vicenasobny odkaz na odst. 2.1.a) a jeho varianty (napf. b), a) az c).
Odkazované (pod)odstavce v dokumentu chybi, vyznam dotéenych bodl smlouvy neni jasny a
nelze jej jednoznacné posoudit.

b. Odst 6.1. — Zadame o detailni vysvétleni, resp. upfesnéni veskerych zasad a zavedenych
bezpelnostni opatfeni, popf. zapracovani povinnosti Objednatele v€as a prokazatelné seznamit
Zadavatele s platnymi zasadami a zavedenymi bezpe&nostnimi opatfenimi.

c. Odstavec 10.3. — Uspé3na realizace dila Realizace dila je mozZna je pfi spolupraci a pfiméfené
vyvazenych podminkach smiluvnich stran, tj. pinéni konkrétnich sjednanych tkold obéma smluvnimi
stranami. Zadame proto o uplatnéni shodné sankce pro obé smluvni strany nebo vypusténi
odstavce.

d. Odstavce 10.6 a 10.15 — jedna se o duplicitni ujednani. Navrhujeme odstranit odstavec 10.6 a

Vysvétleni €. 01
Dokument ,MNET-RSB_P04a-SoD_REV-01.docx"

a. Zadavatel proved! opravu odkazt na odst. 2.1. a jeho pododstavce, resp. nasledujici odstavce
vzniklou v disledku automatického precislovani dokumentu.

b. Zadavatel doplnil do textu smlouvy ust. vymezujici povinnost Objednatele seznamit Dodavatele
s odpovidajicimi zasadami a bezpecnostnimi opatfenimi.
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c. Zadavatel nesouhlasi se zménou smluvnich podminek dle navrhu dodavatele. V pfipadé nesplnéni
Ukold na strané Objednatele bude vyuZito ust. smlouvy o neposkytnuti soucéinnosti ze strany
Objednatele s odkladem plnéni.

d. Zadavatel vypustil duplicitni ¢ast. ust. odst. 10.6. smlouvy.

Zadost &. 02
Dokument MNET-RSB_P06a-TS-PF_REV01.docx

a. Dokument obsahuje vicenasobny odkaz na ¢lanek 3.1, ktery v dokumentu neexistuje. Link odkazu
sméfuje na Clanek 4.1. Obdobné nesouhlasi odkaz na 4.1 (,Vytvoreni cilového konceptu®), odkaz
na 4.3 atd. Zadame o vysvétleni nejasnosti.

b. V kapitole 12 je uvedeno ,UZivatelé s pfistupem do interni sité zadavatele budou muset splfiovat
interni bezpecnostni pozadavky zadavatele uvedené v dokumentu “Zavazné pozadavky na
kybernetickou bezpecénost spole¢nosti Metropolnet, a.s.“, ktery je prilohou této technické
specifikace.” Zadame o poskytnuti dokumentu, resp. upfesnéni, kde je k dispozici.

c. Clanek 6.7 — zménou dokumentu v ramci VYSVETLENI A ZMENA ZADAVACI DOKUMENTACE C.
1 poskytnutého Zadavatele doSlo k rozporu v pozadované délce podpory. Zadavatel v obsazené
tabulce opravil pozadované datum platnosti prodlouzeni licenci / podpora na 12/2030 — tj. pozaduje
dalku prodlouzeni délku 5 let a 3 mésice (Objednatel upfesnil platnost stavajicich licenci podpor
do 30. 9. 2025). Soucasné ale Objednatel stale pozaduje v souvislosti s rozSifenim bezpecnosti
zajistit prodlouzeni hardwarové, systémové a aplikaéni podpory na 5 let pro produkty uvedené v
¢lanku 3.1 (Popis prvkl Casti stavajici infrastruktury), které budou tvofit po implementaci vSech
dodavanych komponentu z této VZ jeden komplexni funkéni celek.

Pfepokladame, ze spravny je puvodni, nezménény pozadavek na prodlouzeni podpor o 5 let a pfi
opravé tabulky doSlo k pisemné chybé a spravné datumy mély byt 9/2030. Zaddédme o potvrzeni
pfedpokladu, popfipadé jednoznalné vysvétleni poZzadavky Objednatele.

Vysvétleni €. 02
Dokument ,MNET-RSB_P06a-TS-PF_REV02.docx"“

a. Zadavatel opravil chyby odkazu v dokumentu na relevantni odst. a pododstavce, které vznikly
v dusledku automatického precislovani dokumentu.

b. Dokument zadavatel priklada jako soucCast zadavaci dokumentace (viz dokument ,MNET-
RSB_PO06f_Zavazné poZadavky na kybernetickou bezpeénost spolec¢nosti Metropolnet, a.s..pdf").

c. Zadavatel opravuje administrativni chybu, kdy neupravil dvodni popisek kap. 6.7 v souladu
s vysveétlenim a zménou zadavaci dokumentace ¢. 01. Zadavatel upravuje pfislusnou textaci
v celém dokumentu a uvadi ji do souladu se zménou zadavaci dokumentace ¢. 01.

Zadost &. 03

Dokument MNET-RSB_P06e-TS_MC_REV01.docx

a. V Kapitole 7 je uvedeno ,Uzivatelé s pfistupem do interni sité¢ zadavatele budou muset spliovat
interni bezpe€nostni pozadavky zadavatele uvedené v dokumentu “MNET-ISMS-PD-022 - Zadost
o VPN do chranéné LAN a datacentra Metropolnet.pdf, ktery je pfilohou této technické

specifikace.” Dokument nemGzeme dohledat a ani nam nebylo poskytnut po podpisu NDA.
Zadame o poskytnuti dokumentu, resp. upfesnéni, kde je k dispozici.

Vysvétleni a zména zadavaci dokumentace -217-



) . Financovano
>’I_ NARODNI Evropskou unii MISSTERSTVO VTR A
‘ PLAN OBNOVY MextGenerationEU HKE REFUBLIE

Vysvétleni ¢. 03

a. Dokument zadavatel priklada jako soucast zadavaci dokumentace (viz dokument ,MNET-
RSB_P06g_MNET-ISMS-PD-022 - Zadost o VPN do chranéné LAN a datacentra
Metropolnet.pdf).

Zadost ¢. 04
Dokument MNET-RSB_P06d-TS _EDR_REVO01.docx

a. V kapitole 4 je uvedeno ,Uzivatelé s pfistupem do interni sité zadavatele budou muset splfiovat
interni bezpecnostni pozadavky zadavatele uvedené v dokumentu “Zavazné pozadavky na
kybernetickou bezpecénost spole¢nosti Metropolnet, a.s.“, ktery je prilohou této technické
specifikace.” Zadame o poskytnuti dokumentu, resp. upfesnéni, kde je k dispozici.

Vysvétleni ¢. 04

a. Dokument zadavatel priklada jako soucast zadavaci dokumentace (viz dokument ,MNET-
RSB _PO06f Zavazné pozadavky na kybernetickou bezpecnost spolecnosti Metropolnet, a.s..pdf”).

Zadost &. 05
Dokument MNET-RSB_P06¢c-TS_PAM_REV01.docx

a. V kapitole 4 je uvedeno ,UZivatelé s pfistupem do interni sité zadavatele budou muset splfiovat
interni bezpecnostni poZadavky zadavatele uvedené v dokumentu “Zavazné pozZadavky na
kybernetickou bezpefnost spole€nosti Metropolnet, a.s.“, ktery je pfilohou této technické
specifikace.” Zadame o poskytnuti dokumentu, resp. upfesnéni, kde je k dispozici.

Vysvétleni €. 05

a. Dokument zadavatel priklada jako soucast zadavaci dokumentace (viz dokument ,MNET-
RSB _PO0O6f Zavazné pozZadavky na kybernetickou bezpecnost spolecnosti Metropolnet,
a.s..pdff).

Zadost &. 06

Dokument MNET-RSB_P04b-SPS_f.docx

a. Navrhujeme doplnéni ¢lanku 2.6 o text ,Pokud Objednatel nereaguje vyzvu Poskytovatele k
akceptaci feSeni Pozadavku po dobu 7 kalendafnich dnl, je Pozadavek povazovan za
akceptovany“. Dojde tak k oSetfeni pomérné bézné situace, kdy se se v systému Helpdesk kumuluji

vyfeSené, ale neuzaviené pozadavky. Doplnéni textu neni dot€eno opravnéni Zadavatele
automaticky uzavieny pozadavek znovu otevfit nebo uzavfeni rozporovat.

b. Dokument obsahuje vicenasobny odkaz na clanek 3. Odkazovany ¢lanek v dokumentu chybi.
Vyznam dotEenych bodl smlouvy neni jasny a nelze jej jednoznacné posoudit.

c. Odst. 5.2 — zadame o vysvétleni postupu v situaci, kdy Zhotovitel nemuize pinit své povinnosti z
dalSich objektivni a v odstavci neuvedenych pficin, napf. nefunkénost systému Objednatele, které
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nejsou soucasti Pfedmétem plnéni, ale na jejichz spravném fungovani je Pfedmét pInéni zavisly
a/nebo neposkytnuti soucinnosti Zhotoviteli.

Navrhujeme doplnéni odstavce 5.2. d) ve znéni, které umozni prodlouzeni Ih(t i ve vySe uvedenych
situacich.

d. Odst. 6.4. — v odstavci uveden odkaz na odstavec 5.4. Zadame o vysvétleni, zda se jedna o
pisemnou chybu a o jeji opravu pro vylou¢eni pochybnosti.

e. Odst. 16.5. — zddame o dopInéni text ,Pokracovani v preruseném Akceptacnim fizeni z divodl
lezicich na strané Objednatele neni povazovano za dalsi prachod.”

f. Odst. 16.6 — Objednatel nemize odpovidat za Ujmy tfetim osobam vyplyvajici z neplnéni z
povinnosti Objednatele a hradit Objednateli jemu uloZené sankce. Zadame o Upravu znéni /zkraceni
odstavce na ,Pokud Poskytovatel porusi svou povinnost podle této Smlouvy, nahradi Objednateli
Ujmu zplsobenou timto porusenim povinnosti Objednateli*.

g. Priloha &. 1 —Popis sluzby P02. Zadame o upfesnéni textu , - provadi upravy konfigurace dodaného
Hardware/ Programového vybaveni;” na , - provadi Upravy konfigurace za uUcelem odstranéni
zjisténych vad dodaného Hardware/ Programového vybaveni;®

h. Ptiloha &. 1 — Popis sluzby P02. Zadame o Upravu textu ,Na tento zaznam Poskytovatel pisemné
upozorni Objednatele do druhého pracovniho dne od ukon&eni prohlidky.“ na ,Na tento zaznam
Poskytovatel pisemné upozorni Objednatele do druhého pracovniho dne od provedeni zaznamu.®

i. Pfiloha &. 1 — Popis sluzby P05. Pfedpokladame, ze obsahem sluzby je (ij. pausalnim objemem je
pokryto):

e technicka, metodicka a konzultaéni podpora pfi uzivani HW/SW vybaveni dle Pfedmétu pinéni
této Smlouvy.

e TFesSeni incidentl/vad spadajicich do kategorie D dle pfilohy ¢.2.

e TFeSeni Zménovych pozadavku vE€. drobnych konfiguraénich zmén charakterem nespadajicich
do Sluzby rozvoje v kontextu Projektu

Zadame o potvrzeni naseho predpokladu, popF. upfesnéni obsahu pojmu ,Technicka a Metodicka
podpora“

j. Priloha €.2 — v odstavci ,Lhity a smluvni pokuty za jejich nedodrzeni jsou sjednany takto:* je
uvedeno ,Ihlty sjednané v tabulce nize se pocitaji nonstop®. Tato definice je v rozporu s odstavcem
.Kategorizace Servisnich sluzeb:* Pfepokladame, Ze text v odstavci ,Lhaty a smluvni pokuty za
jejich nedodrzeni jsou sjednany takto:“ by spravné mél znit ,lhGty sjednané v tabulce nize se pocitaji
podle Kategorizace Servisnich sluzeb:*

Zadame o potvrzeni naseho predpokladu, popf. o vysvétleni a napravou rozporu.

k. Odstavec Kategorizace Servisnich sluzeb: - tabulka SLA — Kategorie vady — NGFW. Jedinym
vyznamnym HW dodavanym v ramci VZ jsou dva perimetrové firewally, které tvofi vysoce dostupny
cluster ,centralni perimetrovy NG firewall“. Pozadovana architektura a funkcionalita zajiStuje
fungovani ,centralniho perimetrového NG firewallu“ i v pfipadé vypadku jednoho z fyzickych
firewall( (uzld clusteru). Uchaze¢ predpoklada poskytnuti prémiové (Premium) podpory firewall(
v&etné pokrocilé vymény hardware (Advanced replacement). Pokro€ila vyména hardware zahrnuje
odeslani nahradniho zafizeni od vyrobce nasledujici pracovni den po zadani poZadavku.
Domnivame se, Ze se (s ohledem na vysoce dostupny design fedeni) jedna o zcela vyhovuijici
uroveh hardwarové podpory. Dovolujeme si proto pozZadat Zadavatele o Upravu parametru
LZprovoznéni HW vymeénou (JZ**)* shodné pro kategorii A a B takto ,do 1 prac. dne od obdrzeni
nahradniho zafizeni Poskytovatelem JZ: Pracovni den®

Vysvétleni €. 06
Dokument MNET-RSB_P04b-SPS_REV-01.docx

a. Zadavatel doplnil odst. 3.6. smlouvy o navrhovany text.
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b. Zadavatel ve smlouvé proved! opravu chybnych odkaz( na ¢&l. 3 a nahradil je spravnym odkazem.
Zadavatel dale proved! opravu chybného ¢&islovani odstavcu v existujicim ¢l. 3 smlouvy.

c. Zadavatel odkazuje dodavatel na ust. odst. 5.2.a) (neposkytovani radné soucinnosti), prip. na ust.
odst. 5.2.b) (pInéni jinych povinnosti Objednatele). Zadavatel ma za to, Ze vSechny vySe uvedené
situace jsou témito ustanovenimi smlouvy plné pokryty.

d. Zadavatel opravil pisemnou chybu a uvedl odkaz na spravny odst. smlouvy.
e. Zadavatel doplnil ust. ¢l. 16.5. o navrh dodavatele.
f. Zadavatel nepripousti navrhovanou zménu smluvnich podminek.

g. Provadéni dprav konfigurace za ucelem odstranéni zjisténych vad dodaného Hardware/
Programového vybaveni spada pod sluzbu ReSeni incident(i a vad (P04). Sluzba P02 resi tyto
upravy ve vztahu k pfedchazeni vadam (a to i vazbé na odstranéni zjisténych vad).

h. Zadavatel doplnil ust. Sluzby P02 o navrh dodavatele.

i. Ano, zadavatel potvrzuje predpoklad dodavatele s drobnym upfesnénim, Ze do sluzby technicke,
metodické a konzulta¢ni podpory pfi uzivani Hardware/ Programového vybaveni spadaji i drobné
konfiguraéni zmény na vyzadani Objednatele.

i Ano, zadavatel upravil ust. prilohy &. 2 o navrh dodavatele.
k. Zadavatel trva na ptvodni formulaci s timto vysvétlenim:

NGFW bude sice nasazen v rezimu vysoké dostupnosti (jak uvadi dodavatel), ale kategorie "A" dle
tabulky SLA predpoklada vypadek kompletni sluzby, to znamena celého HA feSeni, a ne pouze
jednoho uzlu HA. To by prakticky znamenalo kompletni vypadek sluzeb pro celou infrastrukturu
perimetrovych pfipojeni zadavatele. Je velmi nepravdépodobné, Ze by nastala HW zavada na obou
uzlech HA feSeni najednou a pripadny vypadek kompletni sluzby by tedy nastal v dusledku SW
zavady, coZ se dé resit technickym zdsahem vedoucim ke zprovoznéni alespori jednoho uzlu a
v dusledku toho presunu vady do SLA kategorie B.

Dodavatelem popisovany vypadek jednoho z fyzickych firewalll by nemél viiv na provoz dle definice
vady kategorie "A” - havarie - pferuseni provozu" a spadal by do kategorie B, nebo C, kde je jiz
pozZadavek na "Zprovoznéni SW (JZ**)" dodavatelem akceptovatelny i dle jejich navrhu zmény.
Zadavatel v popisu kategorie ,A“ tabulky SLA doplnil upfesriujici vysvétleni pojmu ,nahradni reSeni“
vysvétlivkou ,pod ¢arou” (doplnéni: *) Za nahradni opatfeni bude povazovano takové opatreni, které
méni architekturu a funkcionality provozovaného feSeni.).

Zadost &. 07
Dokument MNET-RSB PO6e-TS MC REVO01.docx
Zadavatel uvadi v odstavci 5.3 Dodavka USB &tedek a Autentizadnich médii v POZ 5 3 3 nasleduijici:

¢ Identifikaéni kli¢ typu YUBICO 5G, ktery musi umoznit:
o ukladani a pouzivani viastnich certifikatd a certifikatd verejnych certifikacnich autorit (1.
CA, Postsignum, eidentity)
o Podpora Windows 7 a vy$si (32 a 64 bit), Linux, Mac0S
Kli¢ musi umoznit ukladani vice identit
o Karta musi byt mozno vyuzivat pro elektronicky podpis nejvyssi urovné (kvalifikovany
podpis uloZeny na QSCD prostfedku)
o Soucasti dodavky bude software pro zpfistupnéni jejich rozhrani v operaénim systému
v&etné roz8ifenych funkcionalit, tzv. middleware v celkovém poctu 20 ks (15x USB A,
5xUSB C)

@]
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Konkrétné pozadavek:

e Karta musi byt mozno vyuzivat pro elektronicky podpis nejvyssi urovné (kvalifikovany podpis
ulozeny na QSCD prostfedku)

byl pravdépodobné, podle zvolenych slov, zkopirovan z predchozich pozadavkii na DODAVKA USB
CTECEK A AUTENTIZACNICH MEDII. Tento pozadavek vak neni mozné splnit, protoZe identifikagni
klice typu YUBICO, nejsou pro tuto Cinnost podporovany, coz lze ovéfit napfiklad na strankach
PostSignum, coz je dominantni feSeni napf. ve statni spravé

- Kvalifikované prostfedky | Certifikacni autorita PostSignum
(https://www.postsignum.cz/kvalifikovane prostredky.html) nebo v souhrnném prehledu
https://www.dia.qov.cz/cs/leqislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-
identifikace/informace-pro-uzivatele/seznam-vydavanych-kvalifikovanvch-prostredku-pro-vytvareni-
elektronickych-podpisu-v-ceske-republice

Upravi Zadavatel zadavaci dokumentaci vypusténim tohoto pozadavku, ktery nelze vyzadovanym
technickym feSenim splinit, tak aby bylo mozné relevantné vyplnit tabulky s technickou specifikaci?

Vysvétleni ¢. 07

Podle verejné dostupnych zdroju (https://blog.nic.cz/2024/02/15/yubikey-na-urovni-zaruky-vysoka-a-
online-kvalifikovany-certifikat-od-postsignum/) mdze Identifikacni kli¢ typu YUBICO 5G byt pouZit pro
elektronicky podpis nejvyssi urovné (kvalifikovany podpis uloZzeny na QSCD prostfedku), a to napf.
prostrednictvim sluzeb dodavatele PostSignum (viz popis uvedeny na
https://www.postsignum.cz/certifikat_online.html). Zadavatel proto na svém poZadavku trva.

Vysvétleni €. 08

Zadavatel z viastni iniciativy provedl zménu prilohy ¢. 5 Podrobny (polozkovy) rozpocet. Zadavatel
doplnil novou (pav. chybéjici) polozku ,Servisni podpora PKI + MFA® (B7) vyZzadovanou zadavaci
dokumentaci.

Zadavatel ve vazbé& na vySe uvedenou Zadost o objasnéni nebo z vlastniho podnétu zvefejfiuje
nasledujici zmény zadavaci dokumentace.

Zména Smilouvy o dilo (priloha €. 4a zadavaci dokumentace): revize ¢. 01

Provedené zmény reflektuji vySe uvedené informace.

Zmeéna Smlouvy o poskytovani sluzeb provozni podpory (pfiloha ¢. 4b zadavaci dokumentace):
revize ¢. 01

Provedené zmény reflektuji vy$e uvedené informace.

Zmeéna technické specifikace (priloha €. 6 zadavaci dokumentace):

Priloha ¢. 6a —revize ¢. 02

Provedené zmény reflektuji vy$e uvedené informace
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https://www.dia.qov.cz/cs/leqislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/informace-pro-uzivateIe/seznam-vydavanych-kvalifikovanvch-prostredku-pro-vytvareni-eIektronickych-podpisu-v-ceske-repubIice
https://blog.nic.cz/2024/02/15/yubikey-na-urovni-zaruky-vysoka-a-online-kvalifikovany-certifikat-od-postsignum/
https://blog.nic.cz/2024/02/15/yubikey-na-urovni-zaruky-vysoka-a-online-kvalifikovany-certifikat-od-postsignum/
https://www.postsignum.cz/certifikat_online.html
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Zadavatel zverejiuje novou verzi:
1) PrFilohy €. 4a ,Smlouva o dilo® (revize k 3. 6. 2025)
2) Prilohy €. 4b ,Smlouva o poskytovani sluzeb provozni podpory) (revize k 3. 6. 2025)
3) Prilohy &. 5 ,Podrobny (polozkovy) rozpocet” (revize k 3. 6. 2025).
4) Prilohy €. 6a ,Technicka specifikace” (revize k 3. 6. 2025).

Zadavatel dale zverejiiuje nasledujici prilohy tech. specifikace:

5) Zadost o VPN do chranéné LAN a datacentra Metropolnet (dokument: ,MNET-
RSB_P06g_MNET-ISMS-PD-022 - Zadost o VPN do chranéné LAN a datacentra
Metropolnet.pdf*).

6) Zavazné pozadavky na kybernetickou bezpe&nost spolenosti Metropolnet, a.s. (dokument:
.MNET-RSB_PO06f Zavazné pozadavky na kybernetickou bezpeénost spole¢nosti
Metropolnet, a.s..pdf).

Zmény provedené v zadavaci dokumentace a jejich pfilohach jsou oznaceny zelenym podbarvenim.
Ostatni zadavaci podminky zUstavaji beze zmény.

Vzhledem k charakteru zmeén zadavaci dokumentace, ktera meéni zadavaci podminky, ale
nerozsiruji okruh potencialnich dodavatel(i, zadavatel MENI Ihiitu pro podani nabidek.

Nova lhiita pro podani nabidek je stanovena na 18. 6. 2025 do 10:00.

V Praze dne [dle el. podpisu]
. s Digitélné podepsal
Viadimir Vladimir Matgjicek
v esrv Datum: 2025.06.04
Matejicek 73546 10000
Vladimir Matéjicek
Adminio s.r.o.

Administrator zadavaciho fizeni
v zastoupeni zadavatele

Vysvétleni a zména zadavaci dokumentace -717 -
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