Technická specifikace k veřejné zakázce s názvem „Telekomunikační služby pro Statutární město Ústí nad Labem“ 
část 2


Pozn:
· Tento text účastník vymaže
· Tuto přílohu na explicitně označených místech doplní o relevantní vyžadované informace, tedy zejména o následující informace:
· zda dané požadavky splňuje;
· způsob splnění daného požadavku zadavatele u každé požadované služby: 
· popisem a/nebo, 
· uvedením konkrétního názvu tarifu splňujícího požadavky zadavatele, a/nebo
· je-li to relevantní, tak odkazy na obecné dokumenty účastníka – Všeobecné obchodní a provozní podmínky a Všeobecné ceníky pro poskytování služeb, či jiné obdobné.
· Takto doplněnou přílohu ustanoví povinně účastník VZ jednou z příloh svého návrhu Rámcové dohody.
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1 Podrobné vymezení předmětu plnění veřejné zakázky
1.1 Úvodní informace 
Zadavatel / objednatel stanovil technické podmínky formou minimálních požadavků na vlastnosti předmětu veřejné zakázky, a to prostřednictvím parametrů vyjadřujících požadavky na výkon nebo funkci, popis účelu nebo potřeb, které mají být naplněny, tj. v souladu s § 89 odst. 1 písm. a) ZZVZ.

1.2 Neomezená datová SIM karta
Předmětem plnění následujících mobilních datových služeb elektronických komunikací na samostatných (datových) SIM kartách pro potřeby projektů zadavatele.
Služba spočívá v zabezpečení připojení k síti zadavatele prostřednictvím technologií paketového přenosu dat s využitím tarifů s neomezeným objemem přenášených dat a neomezenou rychlostí v účetním období. Mobilní datová služba musí umožnit komunikaci různými datovými přenosovými technologiemi (minimálně však LTE/4G, 5G) s možností využití veškerých technologií a jejich přenosových rychlostí daných veřejnou nabídkou účastníka VZ / dodavatele / poskytovatele. 

Stanovisko účastníka VZ / dodavatele / poskytovatele:
Účastník VZ tento text vymaže a uvede minimálně názvy mobilních datových tarifů, které jsou nabízeny pro splnění požadavků uvedených výše.










1.3 Služby APN
Dodavatel je povinen zajistit, že bude pomocí zřízené neveřejné sítě připojeno na speciálně definovaný APN (Access Point Name), přičemž zřízení a provoz APN je předmětem této zakázky. Dodavatel zajistí pomocí zabezpečené neveřejné sítě propojení na síť a infrastrukturu zadavatele. Zadavatel požaduje možnost použít vlastní IP adresy koncových zařízení – konfigurace neveřejné sítě je součástí plnění.

Služba musí splňovat minimálně následující požadavky:
1) Oddělení provozu – veškerý datový provoz musí být logicky oddělen od veřejného internetu.
2) Bezpečnost přenosu – přenos dat musí být zajištěn bezpečně, s podporou šifrování a autentizace, v souladu s běžně uznávanými bezpečnostními standardy.
3) Propojení s infrastrukturou zadavatele – služba musí umožňovat směrování datového provozu přímo do infrastruktury zadavatele prostřednictvím privátního tunelu (např. IPsec VPN, MPLS nebo ekvivalentní technologie).
4) Správa přístupů – musí být zajištěna možnost správy a kontroly přístupových práv všech připojených zařízení.
5) Škálovatelnost – řešení musí umožňovat připojení a provoz velkého počtu SIM karet a zařízení bez omezení funkcionality služby.

Stanovisko účastníka VZ / dodavatele / poskytovatele:
Tato služba může být zpoplatněna. Účastník VZ uvede cenové a technické podmínky pro nastavení APN služeb. 











1.4 Přípojné body – Routery s 5G konektivitou
Zadavatel požaduje, aby Dodavatel umožnil a garantoval dodávku a implementaci 5G routerů umožňující připojení klíčových zájmových bodů a strategické infrastruktury.
Nasazení průmyslových 5G routerů umožní pokročilou konfiguraci, monitoring a zabezpečení datového provozu, což bude představovat přínosy pro zvýšení úrovně kybernetické bezpečnosti celého technologického ekosystému.
· Podpora technologie 5G NR v souladu se standardem 3GPP.
· Router garantující přenosové parametry odpovídající požadavkům poptávaného aplikačního řešení.
· Datový limit odpovídající přenosovým potřebám aplikačního řešení (optimálně neomezený).
· Potřebné doplňkové příslušenství (antény, kabely, úchyty, zdroje) pro zajištění optimálního výkonu.
· Podpora min. 2 SIM slot.
· Přijímač GNSS signálu s podporou GPS a Galileo. 
· Minimálně 3x Ethernet 10/100/1000 s PoE
· Doplnění o externí antény pro maximalizaci kvality signálu.
· Možnost nahrávání vlastních aplikací (vybavení paměťovým prostorem), podpora Python a Docker.
· Vlastní Wi-Fi (MIMO antény). 
· Ochrana zařízení min. IP30.
· Bezpečnostní prvky: VPN Tunneling, šifrování, firewall, HTTPS, SSH.
· Možnost automatických vzdálených aktualizací firmware.
· Dodávka musí zahrnovat veškeré potřebné licence a SW pro provoz a správu zařízení. 
· Zadavatel požaduje  zajistit možnost monitoringu routeru pro zajištění kybernetické ochrany své sítě  
(ve spolupráci a po vzájemné dohodě s dodavatelem pro zachování kontinuity služby konektivity).
Rozhraní připojení
Dodavatel odpovídá za zajištění servisu, podpory a dohledu nad celou částí infrastruktury zahrnující konektivitu od dodavatele až po LTE/4G/5G router včetně tohoto zařízení. Odpovědnost Zadavatele začíná na rozhraní Ethernet, tj. na výstupu z routeru Dodavatele.
1.5 Redundantní optické připojení do sítě zadavatele
Dodavatel musí v rámci stávajícího technického propojení 5G sítě a sítě Zadavatele zajistit redundantní připojení do městské optické sítě, kterou pro město spravuje 100% vlastněná společnost Metropolnet, a.s. Předávacím rozhraním mezi infrastrukturou operátora 5G a interní datovou infrastrukturou Metropolnet, a.s. je 10Gbit Ethernet mezi routery poskytovatele sítě 5G a metropolitní sítí v jednom datovém uzlu.
Obecné požadavky pro redundantní připojení sítě 5G s LAN zadavatele:
Fyzická konektivita
· Typ rozhraní: Optické SFP/SFP+ / SFP transceiver 1Gbit RJ45.
· Rychlost připojení: 10 Gbps (podle požadavků a dostupné infrastruktury).
· Požadavky na kabeláž:  CAT6 pro metalické vedení nebo LC/E2000 konektory pro optiku.
Podpora VLAN
· Pro Layer 2 komunikaci: Transparentní přenos provozu mezi LAN zákazníka a poskytovatele prostřednictvím dedikované VLAN.
· Možnost trunk konfigurace: IEEE 802.1Q (dot1q) tagging pro podporu více VLAN na jednom fyzickém portu.
· Možnost nativní VLAN: Pouze po dohodě
Podpora Layer 3 (L3) routingu
· IP adresy: Dedikované podsítě pro komunikaci mezi interní LAN zadavatele a poskytovatele služby.
· IP podsíť: Zadavatel přidělí adresní IP rozsahy podsítí poskytovatele služby.
· Routing protokoly: Statické trasy nebo dynamické routing protokoly (např. OSPF, BGP) dle dohody.
· NAT (Částečně volitelné): Možnost provádění NAT na straně poskytovatele nebo zákazníka dle potřeby.
Bezpečnost
· Access Control Lists (ACL): Na straně poskytovatele služby pro omezení přístupu podle pravidel.
SLA (Service Level Agreement)
· Dostupnost: 99,5% nebo vyšší podle dohody.
· Latence: Max. 10 ms výměna mezi připojenými LAN segmenty (pro lokální propojení).
· Podpora: 24/7 technická podpora a eskalační plán pro řešení incidentů.

1.6 Odpovědnost
[bookmark: _Hlk210380330]Dodavatel je plně odpovědný za provozuschopnost, technickou funkčnost a bezpečné propojení 5G modemu (routeru) do sítě zadavatele (datový tok do sítě zadavatele), za implementaci a dodržování všech nezbytných bezpečnostních opatření k ochraně dat a provozu, za průběžnou údržbu, monitoring a servisní podporu zařízení, včetně neprodleného zajištění opravy nebo náhradního řešení v případě poruchy, a dále odpovídá za soulad dodaného zařízení a jeho provozu se všemi platnými právními, regulatorními a technickými předpisy; zadavatel nenese odpovědnost za škody, ztráty nebo výpadky vzniklé v důsledku nesplnění těchto povinností dodavatelem. 
Následky nedodržení stanovených povinností dodavatele:
Smluvní pokuta
V případě, že Dodavatel nesplní povinnost zajistit servis, podporu nebo dohled nad infrastrukturou v rozsahu stanoveném smlouvou (tj. od konektivity operátora až po LTE/4G/5G router včetně), je povinen uhradit Zadavatele smluvní pokutu ve výši 5 000 Kč za každé jednotlivé porušení.

Náhrada škody
Úhradou smluvní pokuty není dotčeno právo Zadavatele požadovat po Dodavateli plnou náhradu škody, která Zadavatele vznikne v důsledku nesplnění povinností Dodavatele (např. finanční ztráty, náklady spojené se zajištěním náhradního řešení, škody způsobené výpadkem služeb apod.).

Nedodržení SLA parametrů
Nebude-li Dodavatelem dodržen garantovaný čas reakce či doby odstranění závady dle SLA, je Zadavatel oprávněn uplatnit vůči Dodavateli smluvní pokutu ve výši 2 000 Kč za každou započatou hodinu prodlení nad rámec stanoveného SLA.

Opakované porušení
Pokud Dodavatel poruší povinnosti opakovaně (více než [doplnit počet] krát v období [např. 6 měsíců]), má Zadavatel právo odstoupit od smlouvy bez jakýchkoliv sankcí ze své strany a požadovat po Dodavateli náhradu všech prokazatelných škod.



[bookmark: _Toc208916714]2 Implementační projekt
Zadavatel / objednatel v době před vypsáním VZ předpokládal, že platnost nové soutěžené rámcové dohody bude předcházet její účinnosti a v uvedeném mezidobí zadavatel hodlá podniknout patřičné kroky pro maximalizaci efektu z uzavřené nové rámcové dohody. Snahou zadavatele / objednatele je v maximální možné míře provést migraci na nové podmínky ideálně k datu účinnosti rámcové dohody nebo s co nejmenším časovým prodlením. 

Podmínky převzetí služeb od předchozího poskytovatele

Povinnost převzetí
Dodavatel je povinen v rámci plnění této zakázky zajistit převzetí stávající infrastruktury a služeb poskytovaných Zadavatele dosavadním dodavatelem a provést jejich plnou integraci do své vlastní infrastruktury tak, aby odpovídaly podmínkám této rámcové dohody.

Rozsah převzetí
Převzetí zahrnuje zejména:
· konfiguraci a zprovoznění LTE/4G/5G routerů a všech síťových prvků,
· nastavení a migraci APN profilů,
· dodání a aktivaci nových SIM karet namísto SIM karet původního poskytovatele,
· kompletní přeadresování síťových zařízení dle požadavků Zadavatele,
· technickou a organizační koordinaci s předchozím poskytovatelem v nezbytném rozsahu.

Termíny a kontinuita provozu
Dodavatel je povinen provést převzetí služeb tak, aby:
I. migrace byla dokončena nejpozději k datu účinnosti rámcové dohody,
II. nedošlo k neplánovaným výpadkům služeb nebo omezení provozu na straně Zadavatele.


Odpovědnost Dodavatele
Dodavatel odpovídá za to, že převzetí služeb bude provedeno včas, řádně a v plném rozsahu dle požadavků Zadavatele. Za jakékoliv výpadky nebo prodlení při převodu, způsobené nedodržením jeho povinností, nese Dodavatel plnou odpovědnost.

Sankce
V případě, že Dodavatel nesplní své povinnosti při převzetí služeb, je Zadavatel oprávněn:
· požadovat smluvní pokutu ve výši 2 000 Kč za každý den prodlení,
· požadovat náhradu škody vzniklé v důsledku výpadků nebo zpoždění migrace,
· v případě závažného nebo opakovaného porušení povinností odstoupit od smlouvy.

Stanovisko účastníka VZ / dodavatele / poskytovatele:
Účastník VZ tento text vymaže a uvede relevantní informace, zejména:
· popis návrh implementačního projektu, který specifikuje proces přechodu na nové podmínky včetně návrhu časového harmonogramu pro výše uvedené předmětné služby. 
· specifikaci požadavků na součinnost zadavatele / objednatele obsahující popis potřebných kompetencí, očekávaný rozsah účasti jednotlivých stran, odpovědnosti, způsob vyhodnocení úspěšnosti jednotlivých fází implementace včetně uvedení rizik.











[bookmark: _Toc208916715]3 Další služby informačních a komunikačních technologií
Zadavatel / objednatel v době před vypsáním VZ předpokládal, že by mohla ze strany účastníků VZ, tj. potenciálních dodavatelů / poskytovatelů existovat možnost nabídnutí i dalších služeb informačních a komunikačních technologií, které by zadavatel / objednatel mohl v průběhu trvání rámcové dohody v omezeném rozsahu rovněž využít.
V případě, že takové služby existují, tak má účastník VZ / dodavatel / poskytovatel možnost takovéto služby zadefinovat níže.

Stanovisko účastníka VZ / dodavatele / poskytovatele:
Účastník VZ tento text vymaže a formou odkazu na obecný dokument, který bude rovněž přílohou smlouvy (všeobecný ceník, popis technického řešení, apod.), uvede jaké další služby informačních a komunikačních technologií by zadavatel / objednatel mohl využít. Zároveň zde může zadavatel uvést i speciální zvýhodnění určené výhradně pro zadavatele / objednatele.
Pokud účastník VZ / dodavatel / poskytovatel žádné další služby, krom služeb specifikovaných výše, tak v tomto stanovisku uvede, případně ponechá bez reakce.

